Relatdrio de Seguranca da Informacao

Assunto: Dados pessoais

1. Contextualizacao

Foi relatado um suposto vazamento de um arquivo através do Google. No entanto,
com base na analise das evidéncias coletadas, verificamos que o arquivo nao foi
vazado, mas sim indexado pelo mecanismo de busca do Google, uma vez que
estava disponivel no site oficial do TCNOTAS do TCEMG e acessivel publicamente.

Diante dessa constatacdo, recomendamos a remocéao do arquivo do site e a
solicitagdo de desindexacdo junto ao Google, seguindo os procedimentos
necessarios para garantir que o conteudo nao continue acessivel por meio de
pesquisas.

2. Evidéncias

Foram analisadas capturas de tela (Anexo1) e outras evidéncias que demonstram
que:

e O arquivo estava publicado no site do TCNOTAS do TCEMG acessivel na
web.

e O Google rastreou e indexou o conteudo conforme seu funcionamento
padrao.

e O arquivo é valido e corresponde a conteudo publico do site TCNOTAS.

3. Medidas Adotadas

Para mitigar a preocupacgao e remover o arquivo dos resultados de busca do
Google, serao tomadas as seguintes providéncias:

e Remocao do arquivo do site: O NPD deve solicitar a remog¢ao do arquivo
ou verificar possivel tratamento, conforme necessidade.

o Desindexacao pelo Google: Para remover o arquivo dos resultados de
pesquisa, deve ser realizado as diretrizes do Google, que incluem:

o Solicitar aremocéao do URL via Google Search Console



3.1. Solicitar aremocao pelo Google Search Console

Segue o procedimento solicitando a remocéo da indexacdo de todo o site
tcnotas.tce.mg.gov.br do Google. Ressaltamos que o tempo de resposta do Google
pode variar, e iremos monitorar o processo até sua concluséo.

Remocdes
(@ As atualizagdes de cache ndo estdo mais disponiveis. Vocé ainda pode solicitar atualizagdes de snippets.

REMOGOES TEMPORARIAS CONTEUDO DESATUALIZADO FILTRAGEM DO SAFESEARCH

Precisa remover contetdo da Pesquisa Google com urgéncia? NOVA SOLICITAGAO

Solicitagbes enviadas @ =
URL Tipo @ Solicitado Status.

Comeca com: hitps://tcnotas.tce.mg.gov.br/ Remover URL 19 de mar. de 2025 Solicitaggo em
temporariamente processamento

Linhas por pégina: 10

Observacéo: E fundamental tratar ou remover o arquivo, pois, com o tempo, o Google
pode voltar a indexar arquivos que permanecam publicamente acessiveis no site
tcnotas.tce.mg.gov.br.

5. Recomendacgoées

Para mitigar a exposicao de novos arquivos, recomendamos que o NPD utilize a
ferramenta de DLP, realizando um scan, para identificar possiveis documentos
que contenham dados de identificagdo no TCNOTAS. Como exemplo, segue
abaixo um arquivo identificado com caracteristicas semelhantes.

https://tcnotas.tce.mg.gov.br/tcjuris/Nota/BuscarArquivo/2144350

6. Conclusao

Diante das evidéncias apresentadas, fica esclarecido que ndo houve um
vazamento de dados, mas sim uma indexagao natural do conteudo publico do site
do tcnotas do TCEMG pelo Google.


https://tcnotas.tce.mg.gov.br/tcjuris/Nota/BuscarArquivo/2144350
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